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INTRODUCAO

Com a entrada da Lei Geral de Protecao de Dados (LGPD) em vigor,
as organizacoes se veem diante da tarefa de preparar e implementar seu
plano de adequacdo para o cumprimento das diretrizes da lei,
respeitando os direitos dos titulares de dados pessoais e evitando
sancoes administrativas e judiciais.

A Lei Geral de Protecao de Dados ou LGPD de n°. 13.709 foi
sancionada em 14 de agosto de 2018, entrando em vigor apos dois anos
de vacatio legis em 14 de agosto de 2020, sendo efetivada suas sancoes
administrativas a partir de agosto de 2021.

Esta lei regula o tratamento dos dados pessoais nos ambitos fisicos
e digitais, para fins comerciais, com o objetivo de resguardar os Direitos
Fundamentais das pessoas fisicas, direitos de privacidade, interesse,
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liberdade dos titulares dos dados e transparéncia no tratamento de
dados, coibindo o tratamento de forma desmoderada e abusiva dos seus
dados pessoais.

Obter o dado, manipular a informacdo obtida e computa-la,
apresenta-la sob uma roupagem inteligivel, cognoscivel e palatavel ao
entendimento humano, sempre foi um desafio de governos e empresas
em todas as eras, contudo urde a necessidade de estabelecer diretrizes
basicas para o acesso e ao sigilo dos mesmos. Haja vista que na
atualidade vivemos praticamente submersos a dados cadastrais de
registros que sao produzidos numa velocidade exponencial. Levando em
conta também o fato de que muitos dos dados produzidos sao de
carater sigilosos e de cunho pessoal.

A luz desta colocacoes a Lei Geral de Protecao de Dados dispode
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Atenta-se que as normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios.

Faremos a introducdo de um dos pontos mais importantes para
entender as obrigacoes que deverao ser cumpridas pelas organizacoes: a
diferenca entre o controlador e o operador de dados, figuras centrais as
operacdes de tratamento de dados. E a partir desses agentes de
tratamento que se determina quem sera responsavel pela conformidade
com a LGPD.

Agentes de Tratamento

No artigo 5° da LGPD define como agentes de tratamento
controlador e o operador, os quais possuem diversas responsabilidades
com relacao as operacoes de tratamento de dados pessoais.

Ressalta-se que, na pratica, os agentes de tratamento sao
considerados sob o ponto de vista institucional, ou seja, a instituicao é
o agente de tratamento (controlador ou operador) e nao uma area,
equipe ou funcionario da referida instituicao.
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Assim, em um cenario em que o numero de CPF de um
contribuinte seja usado pela Receita Federal do Brasil (RFB) para a
finalidade de processamento do seu imposto de renda, a controladora
sera a RFB, e nao o auditor que fara este processamento.

A partir desta conceituacdo, uma pessoa fisica podera ser
considerada um agente de tratamento somente quando ela estiver
atuando diretamente e de forma autonoma com o tratamento de dados,
mas nao quando representar uma entidade, caso em que o agente de
tratamento sera a propria pessoa juridica.

Controlador

O controlador (descrito no artigo 5° LGPD) é toda pessoa natural
ou juridica, de direito publico ou privado, a quem competem as decisoes
sobre o tratamento de dados pessoais.

Em primeiro lugar, sera necessario estabelecer quem pode
desempenhar o papel de controlador de dados. Conforme o art. 5°, VI
da LGPD, qualquer pessoa natural ou juridica, de direito publico ou
privado, podera assumir essa funcao.

A pessoa juridica como o controlador, relegando este papel a
pessoa fisica apenas em casos excepcionais. Assim, ainda que o
Encarregado ou o chefe de uma divisdo seja nomeado para garantir o
cumprimento das regras de protecao de dados, esta pessoa nao sera a
controladora, pois apenas agira em nome da pessoa juridica - empresa
ou ente publico - sobre a qual recaira a responsavel final em caso de
violacao das regras no tratamento de dados pessoais.3

Os elementos pertinentes a definicado do controlador sao:
* Poder de decisao;

e Finalidade;

* Meios de tratamento.

O Comité Europeu de Protecao de Dados (EDPB) aponta duas
circunstancias principais que dao origem ao controle: (i) determinacao
legal, seja de forma direta (i.e. competéncia legal explicita) ou indireta
(ex. atribuicoes legais que implicam o dever de tratar dados pessoais);
(ii) influéncia fatica, quando as atividades concretas do agente em um
contexto especifico explicitam seu poder de controle. O Comité ainda

w ’ Capitulo: Controlador



alerta que, embora contratos possam ajudar a identificar quem € o
controlador, apenas a situacao fatica ira estabelecer se a entidade age
como tal.

O fator mais relevante para caracterizar o controlador € a sua
capacidade de decidir sobre a finalidade e os elementos essenciais dos
meios de tratamento.

No concernente a finalidade ela deve ser informada de forma
detalhada para o titular de dados desde o inicio das operacoes de
tratamento. Cabe ao controlador garantir que quaisquer usos
supervenientes dos dados pessoais do titular sejam feitos de forma
compativel com o(s) proposito(s) inicial(is) informado(s) ao titular. Neste
sentido, € necessario que o controlador apresente da forma mais
especifica e transparente possivel as finalidades que motivarao as
operacoes envolvendo dados pessoais do titular. Uma instituicao
normalmente tera diversas finalidades para o tratamento de dados,
algumas associadas a suas atividades finalisticas e outras relacionadas
a suas atividades-meio.

Os meios de tratamento se relacionam a como os dados pessoais
serao tratados, e se dividem em elementos essenciais e nao essenciais.
Sera controladora a organizacdo que tiver o poder de determinacao
sobre os elementos essenciais.

Os elementos essenciais sao:

e o poder de escolha sobre os dados a serem tratados;
a identificacao dos individuos sobre quem ocorrera o tratamento
de dados;

e o0 periodo de armazenamento;
quem tera acesso aos dados (controle de acesso);

e o poder de escolha sobre a base legal que sera utilizada para
justificar o tratamento;

e aresponsabilidade pela garantia dos direitos dos titulares.

Por outro lado, os elementos nao essenciais compreendem a
escolha sobre as medidas técnicas que serao utilizadas para proteger os
dados pessoais durante o tratamento, bem como a escolha do sistema,
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hardware ou software. Tais atividades podem ser desempenhadas pelo
operador de dados, sobre quem falaremos adiante.

Operador

O operador (descrito no artigo 5° LGPD) é toda pessoa fisica ou
juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

Segundo orientacoes do EDPB, duas condi¢cdes sdo necessarias
para qualificar um operador: (i) ele deve ser uma pessoa (fisica ou
juridica) distinta do controlador; (ii) ele deve ser responsavel por tratar
os dados em nome do controlador.

Destacamos que nao se deve confundir o operador com os
funcionarios e outras pessoas que estao agindo sob o poder diretivo do
controlador, como empregados que firmaram contrato de trabalho, uma
vez que estes tratam os dados como parte integrante do controlador de
dados pessoais.

Ele podera decidir sobre os elementos nao essenciais dos meios de
tratamento - como as medidas técnicas de seguranca da informacao -
mas nao podera definir sobre a finalidade e os elementos essenciais dos
meios de tratamento, sob pena de responder como se controlador o
fosse.

Implicacoes da LGPD

A LGPD traca assim os seguintes fundamentos necessarios a toda
e qualquer acao de tratamento de dados pessoais:

e 0 respeito a autodeterminacao a privacidade informativa a
inviolabilidade da intimidade, da honra e da imagem a
liberdade de expressao;

e de informacdao, de comunicacdo e de opinido o
desenvolvimento econémico e tecnolégico e a inovacao;

e a livre iniciativa, a livre concorréncia e a defesa do
consumidor os direitos humanos;

e o0 livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.
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Sao destinatarias da protecao da lei exclusivamente pessoas
naturais titulares dos dados pessoais, mas a lei se aplica e deve ser
observada por todo aquele que realize o tratamento de dados, seja
online e/ou offline, feito por pessoa fisica ou juridica, com finalidade
econdmica, publica ou privada.

A LGPD nao se aplica aos dados de carater pessoal que sejam:

e Realizados por pessoa natural para fins exclusivamente
particulares e nao econémicos;

e Para fins exclusivamente artisticos, jornalisticos ou
académicos;

e Realizados para fins exclusivos de seguranca nacional,
defesa nacional, seguranca do Estado ou atividades de
investigacao e repressao de infracoes penais;

e Provenientes de fora do territorio nacional e que nao sejam
objeto de comunicacao, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que nao o de
proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecao de dados pessoais adequados de acordo
com a lei.

Tipos de Dados

Dado Pessoal: toda a informacao relacionada a pessoa natural
identificada ou identificavel Ex: nome, sobrenome, data de nascimento,
CPF, RG, CNH, carteira de trabalho, passaporte, titulo de eleitor,
matricula do servidor, e-mail, endereco, niamero de telefone.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinidao politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural. Exatamente porque tais dados possuem um
potencial discriminatorio, colocando os titulares de dados em situacao
de maior vulnerabilidade, o tratamento deve ser realizado com maior
cuidado, tendo a LGPD previsto regras especificas a respeito. Ex: tipo
sanguineo, conviccao religiosa, nome social, dado genético ou
biométrico, origem racial ou étnica.

Dado anonimizado: relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na

(@) ’ Capitulo: Tipos de Dados



ocasiao do seu tratamento. A anonimizacao de dados deve seguir
preceitos da seguranca da informacao.

Titular de Dados Pessoais: pessoa natural identificada ou identificavel,
independente da sua nacionalidade ou do local da sua residéncia. E a
pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

Tratamento dos Dados Pessoais

Toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento,
eliminacao, avaliacdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusao ou extracao.

armazenamento,

A lei determina que o tratamento de dados de criancas e
adolescentes devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal,
quando a base legal for o consentimento (§1° do artigo 14 da LGPD).

Exemplos de Boas Praticas

SIM NAO
Realizar a troca periodica de
senha Compartilhar senha

Deixar papéis/documentos que
contenham dados pessoais a vista,
na impressora, copiadora, fax ou
na sua mesa, onde outros podem
ver

Descartar papéis/documentos que
contenham dados pessoais da
forma
correta (fragmentador de papel)

Utilizar a funcao de bloqueio

quando Deixar a tela do computador
se ausentar da estacao de aberta/exposta quando ausente
trabalho da estacao de trabalho

Utilizar a opcao sair ou
desconectar
para fechar os sistemas em uso
mantendo a conexao VPN apenas
pelo tempo necessario para
realizacao
do trabalho

Deixar VPN conectado
depois de finalizadas as
atividades laborais
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Armazenar dados pessoais
preferencialmente nos sistemas
de informacao da Prefeitura

Coletar informacoes
Desnecessarias

Ao tomar ciéncia de uma falha de
seguranca ou violacao a LGPD,
reportar
imediatamente ao setor
competente

Abrir e-mails suspeitos, quando
houver duvida quanto a origem

Ao tratar dados pessoais observar
as normas aplicaveis, politicas e
boas praticas adotadas pela
Prefeitura

Utilizar dados pessoais
desatualizados ou inexatos

Reduzir os riscos relacionados
a seguranca da informacao

Enviar e-mails para pessoas ou
grupo maior do que o necessario

Evitar o acesso nao autorizado,
aos dados controlados pela
Prefeitura

Postar nas redes sociais dados
pessoais e sensiveis de terceiros

Limitar o acesso aos dados
pessoais
apenas aos agentes que
necessitem
destes para as atividades da
administracao publica

Fornecer dados pessoais por e-
mail,
telefone ou qualquer outro canal
inapropriado

Nesse contexto, a LGPD trouxe para a Administracao Publica a
necessidade de revisdao e adequacao das atividades que envolvam o
tratamento de dados pessoais com o objetivo primordial de protecao aos
direitos fundamentais de liberdade, privacidade e a protecao de dados
pessoais, além do livre desenvolvimento da personalidade da pessoa

natural.
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